FOLHA INFORMATIVA

PELOS DIREITOS
DAS VITIMAS

No contexto das relacbes de intimidade, pode haver lugar a partilha online de
mensagens de cariz sexual, videos ou imagens, comportamento designado por
sexting (resulta da combinacdo das palavras ‘sex’ (sexo) e ‘texting' (envio de SMS)) e
que pressupde a troca de mensagens eroticas, com ou sem fotos, via telemavel, chats
ou redes sociais.

A pratica de sexting de forma consensual, no ambito de um relacionamento intimo,
pode ser saudavel. Poderd também, no entanto, aumentar a vulnerabilidade das
pessoas envolvidas a divulgacdo ndo consensual de imagens e videos.

A divulgagdo ndo consensual de imagens e videos pode ser definida pela partilha de
imagem intima, sem consentimento da pessoa que vé a sua imagem ser partilhada,
quando a mesma esperava que essa imagem fosse mantida em sigilo. Uma imagem
intima é aquela em que uma pessoa estd nua, ou expondo 0s seus seios, 6rgaos
genitais ou regido anal, ou estd envolvida em atividade sexual. Pode ser qualquer
gravacdo visual, incluindo uma fotografia, filme ou gravacdo de video.

As motivac¢des para a divulgacdo destas imagens e videos podem ser:

*Extorsao ou coacgdo da vitima: o/a autor/a do crime, depois de receber, de forma
consensual, videos ou fotografias de cariz sexual da vitima, ameaca a divulgacdo das
mesmas, caso a vitima ndo forneca novos conteldos autoproduzidos de natureza
sexual ou ndo aceda a um encontro pessoal;

*Vinganca: esta pratica também é comummente designada como revenge porn,
dizendo respeito a divulgagdo ndo consensual de imagens intimas por parte de um/a
companheiro/a relativamente ao/a outro/a, habitualmente no término de uma relagdo.
E um fendmeno comum em situacdes de violéncia nas relaces intimas, incluindo
violéncia doméstica, em que, aquando do final da rela¢do, sdo divulgadas imagens
e/ou videos (ou é ameacgada a sua divulgacdo) do/a respetivo/a ex-companheiro/a
junto de familiares e amigos/as, redes sociais ou mesmo websites pornograficos, como
forma de retaliacdo pelo facto de ter terminado o relacionamento.

Alnternet e as Tecnologias de Informacdo e Comunicagao (TIC) podem ainda concorrer
para a pratica de outras formas de agressao nos relacionamentos. Exemplo disso é
o cyberstalking, que podera ser definido como o uso e recurso as TIC para ameagar
ou assediar a vitima, de forma a causar medo, inseguranca e ansiedade. Tal como
o stalking, o cyberstalking é um tipo de violéncia caracterizado pela sua intrusdo e
repeticdo, no qual as vitimas experienciam um estado continuo de ansiedade que
afeta a sua qualidade de vida.

O facto de esta perseguicdo acontecer online permite ao/a agressor/a ter a sua
disposicdo varios meios para manter os seus comportamentos de perseguicdo, bem
como o ataque/assédio a um ndmero superior de vitimas.

Os/As agressores/as podem ser pessoas que a vitima conhece, incluindo amigos/as,
colegas de trabalho e até ex-companheiros/as, bem como pessoas desconhecidas.

RISCOS NOS RELACIONAMENTOS ONLINE

As formas mais comuns de cyberstalking
sdo:
+ Assédio da vitima;
+ Furto de identidade;
+Ameacas;
+Contactos de  natureza  sexual
indesejados - por exemplo, envio,
sem consentimento, de dick pics (diz
respeito a imagens de érgdos genitais
masculinos enviadas/recebidas através
de dispositivos eletrénicos) por parte
do/a agressor/a, como forma de
incomodar a vitima;
+ Contactos insistentes e indesejados.

QUEM E A VITIMA?

Qualquer pessoa pode ser vitima das
formas de violéncia acima descritas.

No entanto, existem fatores que
aumentam a vulnerabilidade e o risco
de vitimacdo nas relagBes online,
nomeadamente:
+ A frequéncia e duracdo de utilizagdo
das redes sociais e websites de
encontros online;
+A partilha, ainda que consensual, de
conteldo ntimo com terceiros, como
ocorre, por exemplo, na pratica de
sexting;
A quantidade de informacdo pessoal
publicamente disponivel online,
nomeadamente em redes sociais e
websites/plataformas, e a dimensdo
de destinatarios/as que a ela podera
aceder.

Existem, ainda assim, algumas estratégias
que ajudam a mitigar o risco de vitimacao
associado aos relacionamentos online, de
entre as quais poderemos destacar as
seguintes:

+Refletir antes de realizar qualquer

partilha de conteldos online;

« Editar as imagens/videos,



nomeadamente de natureza intima, antes da sua partilha/divulgacdo, de forma
a proteger a identidade, removendo elementos de identificagdo pessoal, como o
rosto, sinais e/ou tatuagens, bem como a georreferenciagdo da imagem;

- Configurar as defini¢cdes de privacidade e seguranca dos perfis/contas em redes
sociais e outras plataformas;

-Reconhecer que os comportamentos offline tém atualmente o potencial de ser
facilmente partilhados online.
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ﬂ]ﬁ DADOS ESTATISTICOS

No dmbito do Barémetro APAV-INTERCAMPUS, realizado em 2020, sobre a
percecdo da populacdo relativamente a ciberseguranca, 3% das pessoas inquiridas
revelou ter sido vitima, nos dltimos 3 anos, de algum comportamento ilicito online,
nomeadamente assédio sexual online e divulga¢do ndo consensual de fotos/
videos intimos.

Relatdrio completo estd disponivel em https://apav.pt/apav_v3/images/pdf/Barometro_
APAV-Intercampus_Ciberseguranca.pdyf.
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QUAL 0 IMPACTO?

O impacto da violéncia é variavel, estando dependente de um conjunto de fatores
associados a vitima, ao tipo de violéncia de que foi/é alvo, a relagdo com o/a autor/a e
ao apoio, formal ou informal, que possa receber posteriormente a vitimagao.

Alguns dos sintomas mais comuns sdo o medo, a ansiedade, a raiva, a desconfianca
e a vergonha. O impacto emocional deste tipo de exposicdo online é agravado,
pois existe o potencial de, em qualquer momento da vida da vitima, esta poder vir
a ser novamente confrontada com a referida imagem, video ou novas publica¢8es/
comentarios relacionados com a sua experiéncia de vitimagdo. Este receio
constante pode apresentar como consequéncia altera¢cdes nos padrdes de sono,
perda de apetite, afetacdo do funcionamento psicolégico e social e, em alguns
casos, a ideagdo suicida.

Neste tipo de situagdes, é também comum o surgimento de sentimentos de

autoculpabilizagdo pela exposicdo e violéncia a que a vitima foi sujeita, o que
compromete a procura de apoio.

CHAMADA GRATUITA

116 006

LINHA DE APOIO A VITIMA
DIAS UTEIS DAS 03H-21H

QUE APOIO ESTA DISPONIVEL?

As vitimas destas formas de violéncia
podem procurar o apoio da APAV para
a remocdo de conteldo (publicado de
forma ndo consensual) das plataformas
onde os mesmos se encontram. Paraalém
disso, a vitima tem direito a beneficiar de
servicos de apoio, antes, durante e apds
0 processo-crime, podendo também
recorrer a estes servicos ainda que ndo
tenha denunciado o crime.

A APAV disponibiliza, de forma gratuita,
confidencial, qualificada e humanizada,
apoio  emocional, acompanhamento
psicoldgico, informacao juridica,
encaminhamento social e auxilio em
questdes praticas a todas as pessoas que
foram ou sdo vitimas de crime.

Podera contactar a APAV:

+Pela Linha Internet Segura - 800 21
90 90 | chamada gratuita | dias Uteis
das 09h as 21h | linhainternetsegura@
apav.pt;

+Pela Linha de Apoio a Vitima - 116 006
| chamada gratuita | dias Uteis das 09h
as 21h;

*Através de qualquer Gabinete de
Apoio a Vitima da APAV (https:/
www.apav.pt/apav v3/index.php/pt/
contactos).

@ RECURSOS APAV

https://apav.pt/cibercrime/

https://www.internetsegura.pt/

http://infovitimas.pt
https://www.apav.pt/folhainformativa
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